CONTROL DE TRANSMISION DE DATOS. 3 de Diciembre de 2009

Notas Importantes:

Los resultados no justificados, no seran tenidos en cuenta.

Los problemas se entregan por separado, ponga su nombre y apellidos en cada hoja, enumerandolas.
Un error conceptual grave, puede anular todo el problema.

Las secuencias binarias tienen MPI (Mas Peso a la Izquierda).

Lista de los 101 primeros niimeros primos: 12357 11 13 17 1923293137 4143 47 5359 6167 71 73 79 83 89
97 101

DvoB Wb =

Problema 1 (50%)

Sean A y B dos usuarios de un sistema de clave publica RSA. CA es la autoridad certificadora. A y
B solicitan a CA sus certificados digitales. El sistema trabaja en bloques de 4 bits. Considere
MPI (Mas Peso a la izquierda) en las secuencias.

Pca=7, Aca=17, €ca=11, dcp=35

Certificado, = 2111561, Certificadog = 17216C,
IDA=0010, pa=3, qa=7, e,=17 IDg=0001, pg=3, qg=11, eg=7

Figura 1. Sistema de clave publica RSA. Certificados Digitales expendidos por CAa Ay B.

Para la firma se utiliza la funcion de hash H(M), calculada de la siguiente forma. Considere k=4:

1. Se afiade al final del mensaje el nimero de ceros necesario para que la longitud sea
multiplo de &.
2. Se divide el mensaje resultante en » bloques de & bits, m;, 0<i<n-1
3. H(M) se calcula iterativamente de la siguiente manera:
hy, =my
h,=h®m, 0<i<n-2 (XOR bita bit)
H(M)=h,_,

Los usuarios utilizan RSA para intercambiar una clave de sesion, la cual utilizan junto a un
algoritmo de cifrado de flujo implementado con un LFSR para cifrar sus mensajes.

La clave de sesion es el estado inicial del LFSR con polinomio de conexiones C(D)=1+D+D".
Nota: El 1* bit generado por el LFSR cifra al bit mas significativo del mensaje.

a) A y B se intercambian sus certificados. Haga las operaciones que hace B para autenticar la
procedencia del certificado de A. ;La clave publica de A es auténtica?

b) B desea comunicar a A la clave de sesion Kg=12. Obtenga qué mensaje envia B a A.
¢) Calcule qué operacion realiza A para acceder a la clave de sesion.

d) Obtenga el criptograma que genera B para enviar codificado a A el mensaje M=E5A312Fy.



Problema 2 (50%)

Sean X e Y dos variables aleatorias discretas con la siguiente funcion de distribucion
(probabilidades conjuntas):
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Calcule la entropia conjunta, H(X, Y).

Calcule la entropia de X, H(X).

Calcule la entropia condicionada, H(Y\X).

Calcule la informacion mutua, I(X; Y).

Calcule la entropia condicionada, H(X\Y). Comente el resultado comparandolo con c)

Disefie un codigo Huffman binario para una fuente que emita los valores asociados a la
variable aleatoria X. Calcule la eficiencia de dicho codigo y comente el resultado.

Codifique aritméticamente la secuencia X3X3X, generada por la fuente X (use 4 decimales
siempre).

Compare el nimero de bits necesario para codificar la secuencia anterior, utilizando el

codigo Huffman binario del apartado f) y utilizando el codigo aritmético anterior. Utilice el

estandar IEEE 754 para codificar ntimeros reales en coma flotante. Cod<gfique el némiero ceal
obtewde,

Nota: Ejemplo de codificacion de un numero real en coma flotante. Codifiquemos el nimero
decimal -118.625 usando el estandar de la IEEE para aritmética en coma flotante (IEEE 754).
Necesitamos obtener el signo (1bit), el exponente (8b) y la mantisa (23b).

Dado que es un numero negativo, el signo es "1", en caso contrario seria un “0”.

Busquemos los demas valores:

Primero, escribimos el nimero (sin signo) usando notacion binaria. El resultado es 1110110.101
118=1110110 0.625=2"+2"

Ahora, movamos el punto decimal a la izquierda, dejando s6lo un 1 a su izquierda. El exponente
indica el nimero de desplazamientos que hemos hecho.

1110110.101=1.110110101-2° Esto es un nimero en coma flotante normalizado.

La mantisa es la parte a la derecha del punto, rellenada con ceros a la derecha hasta que obtengamos
todos los 23 bits. Es decir 11011010100000000000000.

El exponente es 6, pero necesitamos convertirlo a binario y desplazarlo (de forma que el exponente
més negativo es 0, y todos los exponentes son solamente nimeros binarios no negativos). Para el
formato IEEE 754 de 32 bits, el desplazamiento es 127, asi que el exponente es 6+127=133. En
binario, esto se escribe como 10000101.

Poniendo todo junto:

g8 23 <-- tamafoc en bits
Exp Mantisa
10000101 Zlpllclolceococoocococo
23 22 f <-- ind.czce del pit (0 a Za derecha)
esp_.azado -127
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