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CONTROL DE TRANSMISION DE DATOS, 20 de Mayo de 2005

Notas Importantes;

I. Los resultades no justificades, no seran tenidos en cuenta
2. Los problemas se entregan por separado, ponga su nombre y apellidos en cada hoja, enumerindolas.
3. Unerror conceptual grave, puede anular todo el problema,

Problema 1 (50°%)

Considere 3 canales discretos con los siguientes diagramas de transiciongs:

Canali Canal2 Canal3
E. Fuenle D, Desting E.Fuen 2, Desting F. Fuente D, Destino

0— ¢ 0,0 050

1 y
2>1 5 1 1—\\‘1
/ i .

a) Oblenga la matriz de probabilidades de transicion P(DVF), para cada canal. (0.5p)

h) Calcule la capacidad de canal, para cada canal. Exprésels cn [uncidn de p para los
canales 2y 3. (4p) = A+4+ 2,

¢) Calcule las 3 capacidades de cunal anteriores para p=1/2. ;Con qué canal se puede
transmilir mas informacion por cada uso que se haga de é1? (0.5p)

Nota: Para mayor claridad de la solucién, llame H{p)= p-log. L +(1-p)-log,
P

3
(1-p)

Problema 2 (50%)

Sea un sistema de clave publica RSA. Considere dos usuarios A y B v una entidad CA que
expende certificados para autenticar el origen de los mensajes. L.os usuarios del sistema utilizan
criptografia asimetrica RSA para intercambiar una clave de sesifn. La clave de sesion se utiliza
para codificar mensajes mediante cifrado en flujo sincrone. Las secuencias binarias se
consideran con mas peso a la izquierda (MPI).

El algoritmo de cifrado en flujo se realiza mediante un LFSR con polinomio de conexiones
C(DED+DD+D+]. La Keesion es el estado inicial del LFSR (p.e). para K,an,=36,
PY(D)=100100= 1+D’). La secuencia pseudoaleatoria generada se utiliza para cifrar el mensaje.
Considere que ¢l primer bit de salida del LFSR es el bit de mayor peso MPI (mas peso a la
izguierda) de la secuencia pscudoaleatoria generada.

Pardmetros RSA de los usuarios y de la entidad certificadora, ¢ identificadores de cada

USLArio:

Usuario A P17, 9731, 47 1D,~0001
Usuario B Pr=3, gi=11, d=7 1D~0010

Entidad certificadora CA Pt fee =11, el 7, de 53




La funcion resumen o Hash H(M) de un mensaje M, se obtiene aplicando la operacion OR-
exclusiva (®), bit a bit, sobre los sucesivos bloques del mensaje M de entrada. El
funcionamiento es el siguiente:

—  Las secuencias binarias se consideran con mas peso a la izquierda (MPI).

- Se afiaden a la izquierda del mensaje tantos ceros como sea necesario para que la
longitud sea miltiplo de 4. :

—  Se divide el mensaje resultante desde la izquierda en m bloques by, de n=4 bits cada uno,
siendo | <j<m,

— by es ¢l bit i-¢ésimo del bloque j-ésimo; /< i<n

— H{M)=C. La funcién Hash de M es un blogue resultante C=C,C:C;...C, de n=4 bits,
donde:

—  El bit ~ésimo del bloque C es: Cj=b,/Bb;@b,@ ... 0 by,

La autoridad certificadora CA sigue el siguiente esquema para expender los certificados: Un
usuario | entrega a la CA el certificado en claro correspondiente a la concatenacion ( || ) de su
identificador D, y de su clave plblica Ky, La CA firma digitalmente dicho certificado en claro
y ailade la firma detras: Certificado firmado = certificado en claro || firma digital

a) Genere las claves publica y privada de los usuarios A y B. (0.75p)

b) Obtenga el certificado en claro que A envia a CA, expréselo en hexadecimal. Obtenga
el centificado firmado que la entidad CA devuelve al usuario A, exprésclo en
hexadecimal. (0.75p)

¢) Obtenga el certificado en claro que B envia a CA, expréselo en hexadecimal. Obtenga
el certificado firmado que la entidad CA devuelve al usuario B, expreéselo en
hexadecimal. (@p}

d) A desea comunicar a B su clave de sesion para cifrar la informacion que le trasmitird
posteriormente: Ksgsion_as=6. B desea comunicar a A su clave de sesion para cifrar la
informacién que le trasmitird posteriormente: Ksgsion sa=4. Enumere los pasos del
protocolo a seguir para lograr dicho intercambio, de forma que ambos usuarios se

autentiquen mutuamente, ( 1)

e) Codifique la clave de sesion Ksgsjon ap que A envia a B. (0.25p)

f) Codifique la clave de sesion Ksesion sa que B envia a A, (0.25p)

g) A envia el mensaje Myp=11010010110010101 a B. Cifre dicho mensaje con el
algoritmo de cifrado en flujo para codificar mensajes descrito en el enunciado.
(0.75p)

h) B envia el mensaje Mg,=1010 a A. Cifre dicho mensaje con el algoritmo de cifrado
en flujo para codificar mensajes descrito en el enunciado. (0.75p)

Nota: Lista de los niameros primos menores que 100: 1,2, 3, 5,7, 11, 13, 17, 19, 23, 29, 31, 37,
41, 43, 47, 53, 59, 61,67, 71,73, 79, 83, 89, 97.
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