CONTROL DE TRANSMISION DE DATOS. 2 de diciembre 2005
GRUPO 40 , I
DURACION; 100 MINUTOS Jecdd Forwe

Notas Importantes:

Un error conceptual grave, pucde anular todo el problema.

Problema 1 (50%)

sean Fi={1, 2, 3, 4} y F={2, 4, 6, 8} dos [uentes equiprobables independicntes. Sea una
fuente (I) cuya salida ¢s el minimo comiin multiple de la salida de las fuentes anteriores [ =
memiIy I' ).

a) Calcule la entropia de la fuente H{F), (1 punto)
b) Calcule la informacién mutua I(F, F,) (1 punto)}
¢) Caleule la longitud media de una codificacién de Huffman de la fuente ¥, (1 punto)

d) Suponga que le proponen adivinar F, y como ayuda le dejan escoger entre conocer F,
0 conocer by, g Qué opeion preferiria? Justifique la respucsta v calcule la probabilidad
de adivinar I' con la opeidn que ha escogido anleriormente. (2 puntos)

Problema 2 (50%)

Tenemos dos usuarios, A: pa = 563, qa = 991, ¢a = 31 ¥ B: ps = 401, gn = 677, (dy =

105.497).

Usaran RSA para intercambiarse una clave de sesion del DES. Para ello el usuario A genera

una clave Ox T0BD FABC 9022 DII83 que envia a B, El cilrado se hace en cualro blogues de

I 6 bits.
NOTA: Debera usar obligatoriamente el algoritno extendido de Euclides para el caleulo
de inversos y el algoritmo de exponenciacion rapida para el calculo de la cifra.

a} (Qué lamafio maximo de bloque de clave K, en bits podrian intercambiarse A v B? (1,5
puntos),

b) Lxprese en valores (sin caleularla) la ceuacion del primer blogue de clave K, que A envia
a B. (1,5 puntos)

¢} Calcule el valor del primer blogue (K1)} de clave cifrada que A envia a B. (2 puntos)

Datos de interés:
Operaciones en mod 271.477:

4.285% ~ 172.266 172.266% = 152.409 152.409% = 116.730
[16.7307 = 190,793 190.793% = 160.873 160,873 = 219,719
219.719% = 227.005 227.005% = 48.839 48.839% = 50.999
50,999 — 148.341 148.341° = 212,569 212.569% = 133,450
133.450%* = 11.300 11.300° = 95.810 95.810° = 104.299

(104.299)(148.341)=(160,873)#(116.730) = 160.873
Otros datos de interés: 33.833 = 10000 10000101001; 10BD = 1000010111101 = 4,283
2P =32768. 21%-65536; 27 =131.072: 2"-262.144; 2 =524288 2% = 1048576
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PelREms 2 CONTROL

Tenemes dos usuarios, A p. = 563, . =991, e, = 31 y B! pp = 401, g = 677, (dg =
105.497).
Usaran RSA para intercambiarse una clave de sesion del DES. Para ello el usuario A
genera una clave Ox 10BD FASC 9022 DES3 que envia a B. La cifra se hace en cualro
blogues de 16 hits.
NOTA: Debera usar obligatoriamente el algoritmo extendido de Euclides para el
calculo de inversos y el algoritme de exponenciacion rapida para el calcule de la
cifra.
Exprese en valores (sin calcularla) la ecuacion del primer blogue de clave K, que A
enviaa B.
Calcule el valor del primer blogue (K,) de clave cifrada que A envia a B.
% ¢ Qué tamafio maximo de bloque de clave K, en bits pedrian intercambiarse A y BY
Datos del examen:
Operaciones en mod 271.477:

4.285° = 172.266 172.266% = 152 409 152 409° = 116,730
116.730° = 190.793 180.793% = 160.873 1608732 = 219719
219.719° = 227.005 227.005° = 48.839 48.839° = 50.909
50,9997 = 148,341 148.341" = 212.589 212.539° = 133.450
133.450° = 11.300 11.300" = 95.810 05.810" = 104.289

(104.299)+(148.341)*(160.873)%(116.730) = 160.873
Ofros datos de interés: 33.833 = 1000010000101001; 10BD = 1000010111101 = 4.285
2" =32768 2"%=65536 2V =131072, 2"=262.144 2" =524283 2"=
1.048. 576

SOLUCION:
La ecuacion de envio del blogue 1 de la clave K desde A hacia B sera; K,™ mod ng
Conocemos el valor de K, en hexadecimal = 10BD = 1000010111101 = 4.285

Ng = pe*qe = 401#677 = 271.447, Nos falta conocer la clave publica de B, eg = inv [dp,

B{ne)].
Como d{ng) = (ps -1}#{gs -1) = 4004676 = 270,400 = eg = inv [de, d(ne)] = inv {105.497,
270.400)
Usando el algoritmo extendido de Euclides:

i ¥i gj U V| Algoritmo:  {apuntes  de
clase)

0 - 270,400 1 0 X = inv (A, B)

1 - 105,497 o 1 (Do 01, Up, Uq Mo Va,0) F
(B.A1,00,1,1)

2 2 59.406 1 -2 Mientras g;= 0 hacer

3 1 45.081 -1 3 Vi+q = parte entera (g.1/g;)

4 1 13.315 2 -5 Qi1 = Qia - ¥inr*Q

5 3 6.146 -7 18 U = Uig = Yieptu

6 2 1.023 14 =41 Vies = Vi - Y ®Y

T 6 8 -1 264 i= i+

8 127 7 11.671 —33.569 Hacer x = vi4

9 1 1 -11.662 33.833
PTG,
10 7 0

Clave publica g = inv (105.497, 270.400) = 33.833 (aparece en los datos) ———

La ecuacion del primer blogue de clave con valores serd K*® mod np = 4.285%#%

mod 271.477.
Como dato tenemos 33.833 = 1000010000101001 =

C:) b15b1-1-b13b'12b11hiﬂb9bﬂb?b$b5b4b3b2b1 bﬂu

i 01234567 8 2101112 13 14 15




4285 {Ins_xrai_bres desde j = 1 hasta ] = 15 estan en los datos)

Mulliplicarmos sélo los hits con valor 1 (en negrita) es decir; bysbygbsbab, mod 271.477,
Segln los datas qué s& entregan en el examen, esta multiplicacion sera:

Ki= {104 2589)+(148.341)=(160.873)+(116.730}+4.285 = 160,873+4.285 mod
271477

K. = 160.873«4 285 mod 271.477 = 80.702.

IR '

c) Como N, = pard, = 6534891 = B57.933 y ng = pege = 401+677 = 271,477, viendo los
datos entregados en el examen, A puede enviar a B un blogue méaximo de 18 bits (2=
271,477 < 2™, en cambio B puede enviar a A un blogue maximo de 19 bits (2™ <
557.933 < 2. Por lo tanto [a clave de B fuerza a que el intercambio de blogues de clave
sea como maxima de 18 bits, b )

b APARTAN L ConNTRL




