EXAMEN DE TRANSMSION DE DATOS 5 de diciembre de 2006

Problema (10 puntos)

Aldous necesita transmitir de forma secreta a Simon un fragmento de una secuencia genética (alfabeto
de 4 simbolos, A, C, Gy U). Para despistar alos curiosos primero realiza un dfrado de Vigenere (con
idéntico alfabeto A, C, Gy U) utilizando la siguiente cadena de Markov para generar laclave:

1) (0,5 puntos) Razonasi modela unafuente con memoria

2) (1,5 puntos) Calculalaentropia para esta generacién particular de claves

3) (1 punto) Siseutiliza GUAC como clave parala secuencia SS=GGAGGCGGGGGU, ¢cudl es
el criptogramaresultante?

Ahorarealiza una codificacion de SFE junto a un cifrado de las probabilidades de los simbolos. Para
ello primero genera 4 nameros aleatorios (igualesa 33, 22, 13y 75) en Zny, Zny, Znz 'y Zn,. A partir de
estos numeros encuentra una clave Kg de sesién tal que Kgmodn=33, Ksmodn,=22, Ksmodnz=13 y
Ksmodny=75. Los valores m=p,(p=2-31, n, =p02=3-29, N3=p303=5-17, Ny =ps04="7-13 son publicos, y
los pj, g; Son secretos.

4) (1,5 puntos) ¢Cudl eslaclave Ks de sesion?

5) (1,5 puntos) Si esta clave de sesion se envia cifrada con un RSA de pardmetros €=1693,
n=njny), ¢cud esel criptograma?, ¢y laclave secretad?

6) (0,25 puntos) Si en lugar de utilizar n, se publicase n,=143 (11-13), demuestra que seria muy
féacil factorizar dos de |l os cuatro n;

Pararealizar €l cifrado de la secuencia, Aldous calcula pg; = Kimodn; / (Kimodn, + Kimodn, + Kimodng
+ Kmodn;) con Ki=Ksmodn como la probabilidad del simbolo s del primer paso del algoritmo
aritmético, psiz igua que pg1 pero con K=d-Kgmodn con d y n los valores utilizados en el RSA, y mas
generalmente el pasot con:

psi1 = Kimodn; / ? Kimodn paratodoicon §? {s=A ,5=C, $3=G, $,=U} yn; ? {n1 Nz, N3, Ng}
Ke=d (*P.Ks modn

7) (0,5 puntos) ¢Cudl es el nimero posible de claves?

8) (0,75 puntos) ¢ ' pertenece al CRRn?, ¢a cuantos valores diferentes puede dar lugar?

9) (0,5 puntos) ¢Qué restriccion impondrias aKs y d paraque lasecuenciaKs, dK,..., d ("P.Kg en
Zn esté compuesta por nimeros distintos diferentes de 0?

10) (0,5 puntos) Calcula las probabilidades de lostres primeros pasos del algoritmo de compresién

11) (1,5 puntos) Tomando laAcomoel 0 enbase4,laCcomoel 1,laGcomoel 2y laU como el
3, encuentra la codificacién cuaternaria segin SFE para los tres primeros simbolos de la
secuencia S (extension de orden 3) dado que el orden importay esACGU

DATOS:
Lainversade 672945 mod 62 es-21
Lainversade 479570 mod 87 es-10
Lainversade 490854 mod 85 es4



